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ELCOMSOFT

PROACTIVE SOFTWARE

Validation des Mots de Passe et Récupération

des Mots de Passe

Etablie en 1990, Elcomsoft Co. Ltd est une société privée ayant sont
siege a Moscou, Russie. ElcomSoft est spécialisée dans les solutions
pour les sociétés d'expertise judiciaire et de sécurité informatique.
Aujourd’hui, la société gere toute la gamme d’outils d’enquéte sur
ordinateur et mobile, ainsi que les produits d’audit et de sécurité in-
formatique.

La protection par mot de passe des documents confidentiels devient
une part plus importante de la vie quotidienne pour les entreprises et
des utilisateurs finaux. Perdre ou oublier un mot de passe sans
moyen de récupération dérange le flux de travail du bureau et cause
des dommages substantiels.

Les logiciels primés d'ElcomSoft pour la récupération des mots de
passe utilisent des algorithmes puissants constamment améliorés,
permettant aux entreprises et aux utilisateurs finaux de continuer a
utiliser leurs précieuses données.

ElcomSoft est un Microsoft Certified Partner et un membre de Intel®
Software Partner Program, un membre de la Russian Cryptology
Association (RCA), et un membre a vie de Association of Share-
ware Professionals (ASP).

ElcomSoft est fiere de ses réussites. Nous nous efforgcons d'amélio-
rer nos produits existants tout en recherchant et en développant des
produits nouveaux et excitants. Nous fournissons des réponses
professionnelles et utiles aux demandes de renseignement et aux
guestions concernant les logiciels.

Enregistrements Gouvernementaux et Commerciaux:

Numéro ElcomSoft D&B D-U-N-S®: 534889845

Code Commercial et Entité Gouvernementale de 'OTAN (NCAGE, CAGE
aussi): SCM11

Central Contractor Registration (CCR): Visitez http://www.bpn.gov et saisis-
sez notre numéro NCAGE ou DUNS.

Software
Partner

Elcomsoft et le logo Elcomsoft sont des marques commerciales ou marques
déposées d’ElcomSoft Co. Ltd aux Etats Unis, en Russie et dans d'autres
pays. Microsoft et Windows sont soit des marques déposées soit des
marques commerciales de Microsoft Corporation aux Etats Unis et/ou dans
d'autres pays. Intel et le logo Intel sont des marques commerciales ou
marques déposées d'Intel Corporation aux Etats Unis et dans d'autres pays.

Plus d'informations:
ElcomSoft Co.Ltd.
Olga Koksharova

Directeur du Marketing
olga@elcomsoft.com

Directeur des Ventes
y.ushakov@elcomsoft.com

Téléphone: + Yury Ushakov

7 495 974 11 62

Télécopieurs:

Etats Unis: +1 866 448-2703
Royaume Uni: +1 866 448-2983
sales@elcomsoft.com
http://www.elcomsoft.fr
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Solutions pour Entreprises et pour Expertises
Judiciaires

Elcomsoft Password Recovery Bundle

La série logicielle complete Elcomsoft permet aux clients entre-
prises et gouvernementaux de supprimer complétement la protec-
tion des disques et de déchiffrer les fichiers et documents protégeés
par des applications populaires. D’aprés les résultats de nos tests
internes et des retours d’information de nos clients estimés ce logi-
ciel est, le plus rapide sur le marché, le plus facile a utiliser et le
moins cher.

Technologies Innovantes

ElcomSoft a ouvert la voie a beaucoup d'innovations en logiciels avec

lesquels il est plus facile de récupérer les mots de passe perdus, de

systemes d’exploitation, de produits Microsoft Office, de fichiers

Adobe PDF, d'archives RAR et ZIP, et autres applications. Le dernier
développement révolutionne la vitesse de récupération des mots de passe des mots de passe sans
matériel couteux.

Une Rapidité Sans Précédent

Certaines applications ElcomSoft de récupération de mots de passe utilisent une technique révolu-
tionnaire et brevetée pour accélérer la récupération des mots de passe en employant une carte gra-
phique compatible NVIDIA en plus du mode processeur central uniquement. Supportant actuelle-
ment toutes les cartes GeForce8, la technique d’accélération GPU décharge les calculs compliqués
sur les processeurs rapides et trés évolutifs des derniers accélérateurs graphiques NVIDIA.

Cinquante fois plus rapide que les concurrents

L'accélération GPU est un produit breveté et unique aux produits ElcomSoft de récupération de
mots de passe, permettant une récupération 50 fois plus rapide comparé aux méthodes tradition-
nelles de récupération utilisant seulement un processeur central.

Récupération Instantanée

Elcomsoft Password Recovery Bundle est capable de récupérer instantanément les mots de
passe des applications métier et de bureau, de logiciels de traitement texte, de tableurs, de sys-
temes de gestion de base de données, de suites de bureau, de clients messagerie, de messageries
instantanées, etc. Plus de cent formats divers des fichiers et de types d'encryptage de mots de
passe peuvent étre récupérés instantanément.

Prix Compétitif

Le prix d'Elcomsoft Password Recovery Bundle est trés compétitif en comparaison des prix d’'un
seul produit ElcomSoft. Des remises pour quantité sont disponibles. La politique d'Actualisation
Compétitive permet d'obtenir Elcomsoft Password Recovery Bundle comme une actualisation d’une
suite compétitive de récupération de mots de passe (hous contacter pour des informations plus
détaillées).

Plus d’informations sur Elcomsoft Password Recovery Bundle:
http://www.elcomsoft.fr/eprb.html
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Elcomsoft iOS Forensic Toolkit

Effectue l'analyse judiciaire complete des données d'utilisateur stockées
dans certains appareils iPhone/iPad/iPod utilisant n'importe quelle version
d'iOS. Elcomsoft iOS Forensic Toolkit permet aux clients éligibles d'acquérir
de ces appareils des images bit a bit des systémes de fichiers, d'extraire les
secrets du téléphone (codes d'acceés, mots de passe, et clés d'encryptage)
et de décrypter le dump du systéme de fichiers. L'acces a la plupart des in-
formations est fourni en temps réel.

N )

Caractéristiques et Avantages

Une solution compléte, tout-en-un

Acquiert des images de l'appareil, au bit

Récupération des mots de passe et des éléments de gestionnaire de mots de passe de l'appareil.
Acquisition rapide (typiquement 20-40min - pour des modéles de 32 Go)

L'opération sans empreintes ne laisse aucune trace et d'altérations au contenu de I'appareil
Suivi rigoureux : chaque étape de l'analyse est enregistrée dans un journal et archivée.
Compatible avec toutes les versions d'iOS de 3a 8

Code d'accés non requis

Récupération instantanée du code d'acces pour toutes les versions d'iOS jusqu'a 3.x

Les codes simples d'accés a 4 chiffres (simples) récupérés en 10-40 minutes

Acquisitions physique et logique prises en charge

Versions Mac et Windows disponibles

Modes automatique et manuel disponibles

Accéder a Plus d'Informations que celles Disponibles dans les Copies de Sauvegarde
d'iPhone

ElcomSoft offre déja la possibilité d'accéder aux informations gardées dans les appareils
iPhone/iPad/iPod en déchiffrant les copies de sauvegarde de données faites avec Apple iTunes. La
nouvelle trousse a outils offre un accés a plus d'informations comparées a celles disponibles dans
ces copies de sauvegarde, comprenant lI'acces aux mots de passe et aux noms d'utilisateur, aux
messages email, aux SMS et aux fichiers courriel.

D'énormes quantités de données confidentielles gardées dans les smartphones des utilisateurs
peuvent étre accédées. Les données de localisation géographique archivées, les cartes et routes
Google vues, les antécédents de navigation et les journaux d'appel, les images, les courriels et les
SMS, les noms d'utilisateur, les mots de passe, et presque tout ce qui est tapé sur un iPhone est
conservé en cache par I'appareil et peut étre accédé grace a la nouvelle trousse a outils.

Fonctionnement Sans Indices

Elcomsoft iOS Forensic Toolkit fonctionne vraiment sans laisser d'indices, ne laissant aucune trace
et n'apportant aucun changement au contenu de l'appareil.

Acces en Temps Réel des Informations Chiffrées.

Avec les clés d'encryptage commodément disponibles, I'accés a la plupart des informations est
fourni en temps réel. Une acquisition typique d'un appareil iPhone prend de 20 a 40 minutes (selon
le modele et la capacité de la mémoire); plus de temps est requis pour traiter les versions 64-bit
d'Apple iPad. La liste des exceptions est courte, et comprend le code d'acces utilisateur, qui peut
étre forcé brutalement ou récupéré avec une attaque dictionnaire.

Plus d’'informations sur Elcomsoft iOS Forensic Toolkit:
http://www.elcomsoft.fr/eift.html
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Elcomsoft Phone Breaker

Elcomsoft Phone Breaker permet l'accés pour expertise judiciaire
aux données sauvegardées par les smartphones et appareils por-
tables basés sur les plateformes RIM BlackBerry, Apple iOS et
Windows Phone. Prenant en charge toutes les versions de smart-
phones BlackBerry et Apple sorties jusqu'a ce jour, Elcomsoft
Phone Breaker est le premier outil de récupération de mots de
passe accéléré par GPU pour obtenir les mots de passe originaux
protégeant les sauvegardes iPhone/iPod avec l'aide de multiple
cartes vidéos AMD et NVIDIA a des pris consommateurs ou méme
avec l'aide du matériel Tableau TACC 1441.

e Obtenir l'accés aux informations gardées dans les sauvegardes

iPhone/iPad/iPod Touch

Decryptage des sauvegardes iPhone et BlackBerry en utilisant un mot de passe connu

Récupeére les mots de passe pour les applications BlackBerry Password Keeper et Wallet
Accélération GPU avec cartes vidéos AMD ou NVIDIA installées

Accélération de matériel sur matériel Tableau TACC1441

Lit et décrypte les données de gestionnaire de mots de passe (compte courriel, mots de passe
Wi-Fi, et mots de passe saisis sur certains sites web et d'autres applications)

o Effectue des attaques hors-ligne sans Apple iTunes ou BlackBerry Desktop Software installés

L’accés sélectif aux sauvegardes iCloud

Le premier téléchargement d’'une grande sauvegarde peut prendre des heures. Les mises a jour succes-
sives sont progressives et bien plus rapides. Si la vitesse est essentielle, le Phone Breaker d’Elcomsoft
offre la possibilité d’acquérir rapidement des informations sélectionnées et de laisser de c6té les données
qui prennent le plus de temps a étre téléchargées (comme par exemple la musique et les vidéos). Les
informations comme les messages, les pieces jointes, les paramétres du téléphone, les journaux d’appel,
les carnets d’adresse, les notes, les agendas, les parameétres des comptes courriel, les photos et
beaucoup d’autres informations peuvent étre présélectionnées et téléchargées en seulement quelques
minutes, permettant aux enquéteurs d’accéder quasiment en temps réel a des informations essen-
tielles.Les sauvegardes iCloud d’Apple peuvent étre récupérées par des spécialistes d’expertise juridique
sans que I'appareil soit requis. Pour accéder aux sauvegardes en ligne, il suffit de disposer de l'identifiant
utilisateur et mot de passe Apple, ce qui fait d’'Elcomsoft Phone Breaker une solution idéale pour les
forces de I'ordre et organisations de renseignements.

Récupérer les sauvegardes en nuage (Apple Cloud et Windows Live)

L'acquisition en nuage est une facon alternative de récupérer 'information stockée dans les
sauvegardes mobiles produites par Apple IOS, et c’est la seule maniére d’explorer les disposi-
tifs sous Windows Phone 8. Le Phone Password Breaker d’Elcomsoft peut récupérer les infor-
mations des services Apple iCloud et Windows Live!, a condition que les informations
d’identification de I'utilisateur initial du compte soient connues. Les sauvegardes en ligne peu-
vent étre récupérées par les spécialistes technico-légaux sans avoir le dispositif d’origine fonc-
tionnant sous 10S ou Windows 8 Phone sous la main. Pour accéder aux sauvegardes en ligne,
stockées en nuage, ils ont uniguement besoin des informations d’identification de I'utilisateur
initial, y compris l'identifiant Apple ou Live, et du mot de passe correspondant.

Plus d'informations sur Elcomsoft Phone Breaker:
http://www.elcomsoft.fr/eppb.html
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Elcomsoft Phone Viewer

Explorez des informations stockées dans les sauvegardes hors
connexion et dans le nuage produites par iOS, BlackBerry 10 et
Windows Phone 8. Elcomsoft Phone Viewer permet d'accéder
aux contacts, messages, journaux d'appels, notes et calendrier
situés dans les sauvegardes d’appareils mobiles, et peut égale-
ment afficher des caractéristiques de base de I'appareil, & savoir
le nom, le numéro de série, date de la derniére sauvegarde, etc.
En outre, I'outil peut restaurer les messages supprimés (SMS et
iMessage) a partir des sauvegardes de iOS.

Elcomsoft Phone Viewer est un produit simple dans son utilisa-

tion qui permet l'analyse des informations stockées dans les

sauvegardes d'appareils mobiles. Avec l'aide de Elcomsoft

Phone Viewer, vous pouvez accéder au contenu des sauvegardes de iCloud et iTunes, créées
sur des appareils fonctionnant sur la plateforme iOS - iPad et iPod Touch, y compris les sauve-
gardes récupérées des nuages a l'aide d’ Elcomsoft Phone Breaker. iOS utilise un algorithme
spécifique pour supprimer les SMS et iMessage, en fait Elcomsoft Phone Viewer peut restau-
rer et afficher les messages supprimés.

Elcomsoft Phone Viewer permet d'accéder aux données suivantes:

Données du systeme
¢ Modéle de I'appareil
Le numéro de série de l'appareil
Date / heure de la derniére sauvegarde
Autres informations importantes ( pour les appareils basés sur iOS : IMEI, IDs de
I'appareil, numéro de téléphone, version iOS )

Données de l'utilisateur

e Contacts ( globalisés, c’est a dire une fois synchronisés avec l'aide de Facebook, Gmall,
etc. )

o Messages (y compris les SMS et iMessages supprimés dans les sauvegardes de iOS)

¢ Notes ( pour Windows Phone, dans le format de Microsoft OneNote )

e Journal des appels téléphoniques ( y compris FaceTime ) ( remarque: cette option n’est
pas disponible pour Windows Phone )

e Calendrier ( pour tous les comptes, du local & I'Microsoft Exchange et iCloud ) ( re-
marque: cette option n'est pas disponible pour Windows Phone )

Elcomsoft Phone Viewer est compatible uniquement avec les sauvegardes sans protection
avec mot de passe et non chiffrées. Si les données sont chiffrées ou protégées par un mot de
passe, vous pouvez annuler la protection a l'aide d’ Elcomsoft Phone Breaker. Le produit est
complétement autonome, pour son travail ne sont pas nécessaires les composants Apple
iTunes ou BlackBerry Desktop Software.

Plus d’'informations sur Elcomsoft Phone Viewer:
http://www.elcomsoft.fr/epv.html
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Elcomsoft Wireless Security Auditor

Le Vérificateur ElcomSoft de Sécurité de Réseau Sans Fil permet
aux administrateurs de réseau de vérifier combien est sur le réseau
sans fil d'une société en exécutant un audit des réseaux sans fil ac-
cessibles. Incorporant les technologies économiques d'accélération
GPU, le Vérificateur ElcomSoft de Sécurité de Réseau Sans Fil es-
saie de récupérer les mots de passe originaux WPA/WPA2-PSA en
texte ordinaire pour vérifier combien est sur votre environnement
sans fil.

Caractéristiques et Avantages

Détermine combien est sur votre réseau sans fil.

Détecteur de réseau sans fil incorporé (pour les cartes AirCap)

Teste la force des mots de passe WPA/WPA2-PSK protégeant votre réseau sans fil.

Economise du temps avec la technologie accélération GPU brevetée quand des cartes vidéo,
NVIDIA ou AMD compatibles, sont présentes.

Accélération de matériel sur matériel Tableau TACC1441

L] Effectue des attaques dictionnaire avancées avec des variations pouvant étre trés configurées.

] Effectue des attaques d'en-dehors et d'en-dedans de votre réseau

Audit de Sécurité de Réseau Sans Fil

Le Vérificateur ElcomSoft de Sécurité de Réseau Sans Fil examine la sécurité de votre réseau sans
fil en essayant de pénétrer le réseau d'en-dehors ou d'en-dedans. Le Vérificateur ElcomSoft de
Sécurité de Réseau Sans Fil travaille complétement hors-ligne, de fagon indétectable par le réseau
Wi-Fi examinég, en analysant le dump des communications de réseau pour essayer de récupérer les
mots de passe WPA/WPA2-PSK en texte ordinaire.

Le Vérificateur ElcomSoft de Sécurité de Réseau Sans Fil permet d'effectuer un audit des mots de
passe dans un temps limité. Représentant le dernier cri en récupération de mot de passe, le Vérifi-
cateur ElcomSoft de Sécurité de Réseau Sans Fil est I'un des outils les plus rapides et les plus
avancés pour récupérer les mots de passe Wi-Fi. Si le Vérificateur ElcomSoft de Sécurité de Ré-
seau Sans Fil échoue a récupérer un mot de passe Wi-Fi dans un temps raisonnable, tout le réseau
sans fil peut étre considéré sur.

Accélération GPU

ElcomSoft a ouvert la voie pour de nombreuses innovations en logiciel ayant facilité la récupération
des mots de passe protégeant différents types de ressources. Pour la premiére fois dans l'industrie,
l'accélération GPU brevetée par la société fait son chemin dans la récupération des mots de passe
Wi-Fi, réduisant jusqu'a cent fois le temps requis pour récupérer des mots de passe Wi-Fi. Prenant
en charge jusqu'a 4 cartes NVIDIA telles que GeForce, Quadro et Tesla, aussi bien que les cartes
vidéo AMD telles que les séries Radeon HD 5000, 6000 et 7000, le Vérificateur ElcomSoft de Sé-
curité de Réseau Sans Fil permet de construire des serveurs performant comme des superordina-
teurs & une fraction de leur prix. Les accélérateurs Tableau TACc 1441 sont aussi pris en charge.

Types d'Attaques

Le Vérificateur ElcomSoft de Sécurité de Réseau Sans Fil effectue une attaque recherche diction-
naire avancée consistant en mots et phrases de langues parlées. Permettant des permutations de
mots ordinaires de dictionnaire pouvant étre trés personnalisées le Vérificateur ElcomSoft de Sécu-
rité de Réseau Sans Fil effectue des centaines de permutations de chaque mot pour assurer la plus
large couverture.

Plus d'informations sur Elcomsoft Wireless Security Auditor :
http://www.elcomsoft.fr/ewsa.html
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Elcomsoft Forensic Disk Decryptor

Elcomsoft Forensic Disk Decryptor offers forensic specialists an
easy way to obtain complete real-time access to information stored
in popular crypto containers. Supporting desktop and portable ver-
sions of BitLocker, PGP and TrueCrypt protection, the tool can de-
crypt all files and folders stored in crypto containers or mount en-
crypted volumes as new drive letters for instant access. Decryption
keys can be acquired by analyzing hibernation files or memory
dumps produced with any forensic products or obtained via a Fire-
Wire attack. With zero-footprint operation and real-time access to
encrypted information, Elcomsoft Forensic Disk Decryptor becomes
an invaluable tool for investigators, IT security and forensic special-
ists.

Features and Benefits

Decrypts information stored in three most popular crypto containers

Mounts encrypted BitLocker, PGP and TrueCrypt volumes

Supports removable media encrypted with BitLocker To Go

Supports both encrypted containers and full disk encryption

Acquires protection keys from RAM dumps, hibernation files

Extracts all the keys from a memory dump at once if there is more than one crypto con-

tainer in the system

= Fast acquisition (limited only by disk read speeds)

= Zero-footprint operation leaves no traces and requires no modifications to encrypted
volume contents

= Recovers and stores original encryption keys

= Supports all 32-bit and 64-bit versions of Windows

The tool provides near-instant acquisition with two options to access the content of encrypted
volumes. With full decryption, the entire content of the protected disk is decrypted, providing
investigators with full, unrestricted access to all information stored on encrypted volumes. For
fast, real-time access to protected information, the encrypted volume can be mounted as a new
drive letter. In this mode, the files will be decrypted on the fly.

Elcomsoft Forensic Disk Decryptor supports three ways to acquire decryption keys used to ac-
cess the content of encrypted containers. Depending on whether the PC is running or turned
off, locked or unlocked, the keys can be obtained by analyzing a memory dump or hibernation
file, or by performing an attack via the FireWire protocol in order to obtain a live memory dump.
In order to obtain the decryption keys, the encrypted volume must be mounted on the target
PC.

Elcomsoft Forensic Disk Decryptor supports flash drives and removable media encrypted with
BitLocker To Go, and recognizes PGP encrypted volumes and full disk encryption.

More information on Elcomsoft Forensic Disk Decryptor:
http://www.elcomsoft.com/efdd.html
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Logiciels de Systeme et de Seéecurité

ElcomSoft fournit aux administrateurs et aux spécialiste de sécurité un systéme efficace de
récupération de mot de passe, des outils de systeme et de sécurité congus pour permettre aux
administrateurs de systéemes Windows 2000, Windows XP, Windows Server 2003, Windows
Vista, Windows 7 et Windows Server 2008 d'optimiser la force de la protection dans les ré-
seaux d'affaires et de récupérer les données de systeme Windows de facon efficace.

Proactive Password Auditor

Le Vérificateur Proactif de Mot de Passe aide les administra-
teurs de réseau en exécutant un audit des mots de passe de
compte. En mettant a jour les mots de passe peu surs, Proac-
tive Password Auditor démontre combien un réseau est sur
sous attaque.

. Détermine combien est sur votre réseau d'entreprise.

. Récupére les mots de passe de compte

" Effectue des attaques brutales, par dictionnaire, ou avec
un masque, d'en-dedans ou d'en-dehors de votre réseau.

. Récupeére jusqu'a 95% des mots de passe en quelques
minutes.

Examine la Sécurité du Réseau

Un seul mot de passe faible expose votre réseau entier a une menace externe. Proactive
Password Auditor examine la sécurité de votre réseau en essayant de la pénétrer. Il essaie des
attaques courantes sur les mots de passe de compte dans une tentative pour essayer de récu-
pérer un mot de passe de compte d'utilisateur.

Proactive Password Auditor permet d'effectuer un audit de mots de passe dans un temps limité.
Si le Proactive Password Auditor peut récupérer un mot de passe dans un temps raisonnable,
tout le réseau ne peut étre considéré comme sur.

Récupére les mots de passe de compte

Les administrateurs de réseau peuvent utiliser Proactive Password Auditor pour récupérer les
mots de passe de Windows aussi. Proactive Password Auditor analyse les hachages des mots
de passe d'utilisateur et récupere les mots de passe en texte ordinaire, permettant l'accés a
leur compte, y compris les fichiers et directoires cryptés EFS.

Récupérez jusqu'a 95% des mots de passe en quelques minutes.

Proactive Password Auditor utilise plusieurs méthodes de base pour tester et récupérer les
mots de passe, comprenant I'attaque brutale, I'attaque masquée, la recherche dictionnaire, et
I'attaque tables Arc-en-Ciel. L'attaque Arc-en-Ciel est particulierement efficace. Elle utilise des
tables de hachage pré-calculées permettant de trouver jusqu'a 95% des mots de passe en
guelques minutes, au lieu de jours et semaines. Heureusement, l'attaque Arc-en-Ciel ne peut
étre effectuée d'en dehors de votre réseau.

Plus d'informations sur Proactive Password Auditor:

http://www.elcomsoft.fr/ppa.html
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Elcomsoft Distributed Password Recovery

Casser des mots de passe complexes, récupérer des clés de cryp-
tage fortes et débloquer les documents dans un environnement de
production.

Elcomsoft Distributed Password Recovery est une solution haut de
gamme pour les agences judiciaires et gouvernementales, les ser-
vices de récupération de données et de mots de passe et les entre-
prises avec de multiples postes de travail sur un LAN ou sur Inter-
net. Avec des technologies uniques d'accélération et fournissant
une extensibilité linéaire sans couts, Elcomsoft Distributed Pass-
word Recovery offre de loin la récupération de mots de passe la
plus rapide et le produit pour la récupération de mots de passe le
plus avancé en technologie, actuellement disponible.

Caractéristiques et Avantages

Prise en charge de plusieurs GPU pour récupérer jusqu'a 1 milliard de mots de passe par seconde
Configuration Multiprocesseurs/Multicoeurs pour des calculs 16 fois plus rapides

Accélération GPU avec les cartes NVIDIA et AMD

Extensibilité linéaire permettant d'utiliser 10.000 postes de travail sans perte de performance
Récupération distribuée de mots de passe sur LAN, Internet ou les deux

Gestion sur console pour un contrdle flexible de n'importe quel PC du réseau

Soutien en planification pour un équilibrage de charge flexible

Utilisation minimum de largeur de bande économisant les ressources de réseau et assurant I'ab-
sence de frais d'extensibilité

Applications et Formats de Documents Pris en Charge

Microsoft Word, Excel, PowerPoint, Money, OneNote

OpenDocument (OpenOffice, StarOffice)

PGP (disques, certificats personnels, archives a auto-décryptage etc.)

Certificats Personal Information Exchange (PKCS #12)

Adobe Acrobat PDF

Mots de passe de connexion (LM/NTLM) Windows NT/2000/XP/2003/Vista/7/2008
Fichiers ID de IBM Notes

Hachages MD5

Mots de passe d'utilisateur Oracle et Unix

Mots de passe WPA-PSK

Technologie Brevetée: Accélération GPU NVIDIA

Elcomsoft Distributed Password Recovery utilise une technique révolutionnaire et brevetée pour
accélérer la récupération des mots de passe quand une carte graphique compatible NVIDIA ou
AMD est présente. Prend actuellement en charge toutes les cartes des séries GeForce GTX 400-
900 (ainsi que NVIDIA, Quadro et Tesla) et AMD Radeon HD 5000, 6000, 7000 et R7/9 la technolo-
gie d'accélération charge les traitements informatiques lourds sur les processeurs rapides et tres
évolutifs des derniers accélérateurs graphiques NVIDIA. L'accélération GPU est un produit breveté
et unique a Elcomsoft Distributed Password Recovery, permettant une récupération cinquante fois
plus rapide comparé aux méthodes traditionnelles de récupération utilisant seulement un proces-
seur central. En outre,Recovery est également compatible avec les accélérateurs de matériel Ta-
bleau TACC1441.

Plus d’informations sur Elcomsoft Distributed Password Recovery:
http://www.elcomsoft.fr/edpr.html
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Elcomsoft System
Recovery

Jusqu'a 40% des appels d'assistance concernent des mots
de passe oubliés ou des connexions bloguees. Récupérez
ou remettez a I'état initial les mots de passe de systeme
Windows facilement et automatiguement! Il n'y a pas be-
soin de formater le disque ou de réinstaller Windows. Dé-
marrez simplement a partir du CD et débloquez votre sys-
teme en quelques minutes!

Elcomsoft System Recovery peut instantanément remettre
a |'état initial les mots de passe de compte tout en prenant
en charge des attaques de pleine ampleur pour récupérer
les mots de passe d'origine.

Caractéristiques et Avantages

Prét a démarrer avec Windows PE (Peinstallation Environnement) autorisé par Microsoft

Récupére ou remet a I'état initial les mots de passe d'utilisateur et administratifs

Débloque et active les comptes d'utilisateur et administratifs

Assigne des privileges administratifs a n'importe quel compte d'utilisateur

Remet a I'état initial ou désactive les options d'expiration de mot de passe

Large compatibilité avec le matériel et prise en charge authentiquement native de FAT et de NTFS

Interface Windows authentique pour un fonctionnement commode

Prend en charge Windows NT4, Windows 2000/XP, Windows Server 2003/2008, Vista et Windows

7

" Une option pour vider les mots de passe cryptées de fichiers SAM/SYSTEM ou de base de don-
nées Active Directory pour plus d'analyse et la récupération hors-ligne de mots de passe

" Pilotes incorporés pour des adaptateurs tiers SATA, RAID et SCSI d'Intel, NVIDIA, VIA, SiS,

Adaptec, Promise et LSI

Prét a Démarrer

Elcomsoft System Recovery vient sur un CD, prét a démarrer, et rend facile la création d'une clé
USB pouvant démarrer. Inutile de créer un disque de démarrage et inutile de chercher les disques
d'installation de Windows pour en faire un! ElcomSoft a acquis le droit d'utilisation de Windows
Preinstallation Environnement (PE) directement de Microsoft, permettant a la société de distribuer le
Windows Environment en état de marche pour démarrer, basé sur Windows Vista.

Assistance Immédiate

Obtenez un CD pouvant démarrer, par Courrier Express ou téléchargez instantanément une image
ISO pour assistance immédiate.

Facile a utiliser

L'environnement Windows PE offre un accés total a l'interface utilisateur familiére. Pas de scripts de
ligne de commande et pas de piétres imitations de l'interface de Windows!

Démarrez Elcomsoft System Recovery d'un CD-ROM ou d'une clé USB et réparez tous vos pro-
blemes de mots de passe d'accés dans tout le systeme.

Plus d’informations sur Elcomsoft System Recovery:
http://www.elcomsoft.fr/esr.html
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Advanced EFS Data Recovery

Advanced EFS Data Recovery décode les fichiers protégés,
et marche avec toutes les versions de Windows 2000, XP,
2003, Vista, Windows 7 et Windows Server 2008. La récupé-
ration est encore possible méme quand le systéme est en-
dommagé, ne peut démarrer, ou quand des clés de cryptage
ont été manipulées.

Advanced EFS Data Recovery récupére les données codés
EFS devenues inaccessibles par erreurs d'administration de
systeme telles qu'enlever des utilisateurs et des profils d'uti-
lisateur, mauvaise configuration des autorités de récupéra-
tion de données, ou le transfert du disque dur sur un autre
PC.

Etudes de Cas

Advanced EFS Data Recovery est un outil puissant de récupération de données aidant a récu-
pérer les fichiers cryptés dans des circonstances variées.

= Les clés supprimées, méme sur des disques reformatés décryptés par balayage de disque par
secteurs.

= Disques protégés EFS insérés dans un PC différent

= Utilisateur ou profils d'utilisateur supprimés

. Utilisateurs transférés a un domaine différent sans considération d'EFS

Remise a I'état initial de mots de passe de compte effectués par I'administrateur de systéme sans
considération d'EFS.

. Disques endommagés, systeme de fichiers corrompu, systeme d'exploitation ne pouvant étre dé-
marrés

. Windows réinstallé ou mises a niveau d'ordinateur

. Partitions de systéme formatées avec les fichiers cryptés laissés sur un autre disque

Récupération de Fichiers Cryptés

Advanced EFS Data Recovery décode les fichiers protégés avec EFS rapidement et efficacement. En
balayant directement le disque dur secteur par secteur, Advanced EFS Data Recovery situe les fichiers
cryptés ainsi que les clés de cryptage disponibles et décrypte les fichiers protégés. L'acces direct au sys-
teme de fichiers permet a Advanced EFS Data Recovery de récupérer les fichiers cryptés dans les cas les
plus difficiles méme si le disque avec les données n'est disponible que sans utilisateur valide pour se
connecter au systéeme, ou quand des clés de cryptage ont été manipulées.

Acces Instantané

Avec Advanced EFS Data Recovery, I'accés instantané aux fichiers protégés EFS est souvent possible.
Le produit est bien au courant des la faiblesse de Windows 2000 pour le cryptage permettant la récupéra-
tion la plus rapide des fichiers cryptés. Fournir un mot de passe valable pour le compte d'utilisateur (ou un
mot de passe précédemment utilisé si le mot de passe a été remis a I'état initial par un administrateur de
systeme, rendant les fichiers protégés EFS inaccessibles) ou un compte servant comme agent de récupé-
ration de données (Compte Administrateur par défaut) peut souvent fournir un décryptage sur le moment
des fichiers protégés.

L'édition Professional situe les clés principales et privées dans les fichiers supprimés aussi, en balayant le
disque secteur par secteur et en utilisant des motifs pour situer les clés, permettant la récupération des
disque reformatés et des installation de Windows écrasées.

Plus d'informations sur Advanced EFS Data Recovery:
http://www.elcomsoft.fr/aefsdr.html
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Proactive System Password Recovery

Si l'utilisateur peut se connecter a Windows, Proactive System
Password Recovery récupere instantanément plusieurs types
de mots de passe, tout en permettant des attaques tres confi-
gurées pour récupérer le reste. Il peut aussi afficher les infor-
mations cachées sur le systéme telles que ID de produit et
Clé de CD.

Attaques Avancées

Certains types de mots de passe ne pouvant étre instantané-
ment récupérés sont attaqués avec des combinaisons tres
ajustables de dictionnaire et d'attaque brutale.

De nombreux utilisateurs d'ordinateur protégent différents

comptes avec exactement le méme mot de passe, ou avec de légéres variations d'un mot de
passe unique. Proactive System Password Recovery ajoute automatiquement chaque mot de
passe qu'il découvre a un dictionnaire, débloquant rapidement les comptes protégés par I'un
des mots de passe précédemment récupérés et leurs variations. Comme plusieurs types de
mots de passe sont découverts instantanément, les chances de débloquer d'autres types de
compte en quelques minutes seulement sont trés nombreuses.

Récupération Instantanée

Mots de passe de connexion et d'auto-connexion de Windows 95/98/ME et NT4/2000
Mots de passe d'utilisateur conservés par Windows (identifiants multiples)

Mots de passe RAS et de commutation

Mots de passe de .NET Passport

Mots de passe conservés dans Domain Cached Credentials

Mots de passe pour les connections VPN (Réseau Privé Virtuel)

Mots de passe et droits d'accés aux ressources partagées

LSA Secrets

Mots de passe cachés sous astérisques

ID de produit et Clé de CD pour les installations de Windows et Office

Récupération Rapide par Attaque Avancée

Mots de passe d'utilisateur Windows NT/2000/XP/2003/Vista/7/2008
Mots de passe de démarrage SYSKEY

Mots de passe conservés dans Domain Cached Credentials

Mots de passe WPA-PSK

Mots de passe d'assistance a distance

Mots de passe de Windows 9x (des fichiers PWL)

Proactive System Password Recovery n'est pas limité a récupérer des mots de passe, il permet
aussi de manipuler les identifiants d'utilisateur et les fichiers de Registre.

Plus d'informations sur Proactive System Password Recovery:
http://www.elcomsoft.fr/pspr.html
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Logiciels de Récupération de Mots de Passe

Nos produits de récupération de mots de passe prennent en charge environ 100 formats de
fichier largement utilisés et des applications telles que Microsoft Office, VBA, Microsoft Backup,
Mail, Schedule+ et Internet Explorer aussi bien que les utilités de compression de données, les

composants Lotus Smart Suite, Adobe Acrobat et beaucoup d'autres.

Advanced Archive Password Recovery

Récupére les mots de passe de protection ou débloque les archives
cryptées ZIP et RAR crées avec toutes les versions populaires de
logiciels de mise en archive. Récupére les archives ordinaires et
auto-décompactables créées avec PKZip et WinZip, RAR et Win-
RAR automatiquement ou avec votre assistance. Le déblocage ga-
ranti des archives créées avec WinZip 8.0 ou antérieur est possible
en moins d'une heure en exploitant un défaut d'implémentation.

Advanced Archive Password Recovery possede une compatibilité
excellente parmi les différents types d'archives. Il connait les fai-
blesses des certains types de protection et débloque parfaitement
tous les types d'archives.

Plus d’informations sur Advanced Archive Password Recovery:

http://www.elcomsoft.fr/archpr.html

Advanced Office Password Recovery

Débloque tous les documents créés avec toutes les versions de Mi-
crosoft Office depuis I'ancien 2.0 au moderne 2013. Récupere les
mots de passe pour Microsoft Word, Excel, Access, Outlook, Pro-
ject, Money, PowerPoint, Visio, Publisher, OneNote, Backup, Sche-
dule+, et Mail. Remet a I'état initial les mots de passe de MS Internet
Explorer Content Advisor et ouvre n'importe quel projet VBA protégé
par mot de passe en exploitant une porte de derriére.

Acceés Instantané aux Documents Protégés par Mot de Passe

Tous les mots de passe ne sont pas également forts. Advanced Of-
fice Password Recovery fournit un acces instantané a beaucoup de
documents protégés par un mot de passe y compris ceux créés avec

Microsoft Word et Excel, versions 97 et 2000 Les versions ultérieures de Microsoft Word et
Excel sauvegardent les documents et les tableurs en mode compatibilité par défaut les rendant

disponibles pour I'acces instantané.

Pour récupérer les mots de passe forts pour les documents Office 2007/2010/2013, une tech-
nologie GPU breveté avec les cartes vidéo NVIDIA et AMD est disponible; elle permet jusqu'a

32 Unités Centrales ou cceurs d'Unités Centrales et jusqu'a 8 GPU.

Plus d’'informations sur Advanced Office Password Recovery:
http://www.elcomsoft.fr/aopr.html
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Advanced Office Password Breaker

Advanced Office Password Breaker débloque les documents créés
avec Microsoft Office Word et Excel 97 et 2000, ainsi que les do-
cuments sauvegardés avec Microsoft Office XP et 2003 en Mode
Compatibilité 97/2000.

Récupération Garantie

La récupération d'un document protégé est garantie quelles que
soient la longueur du mot de passe et sa complexité. Typique-
ment, un PC moderne a deux cceurs débloque les documents en
moins de trois jours. Avec la technologie brevetée Thunder
Tables® nouvellement ajoutée, la récupération des fichiers MS
Word ne prend que quelques minutes.

Contrairement a la concurrence, Advanced Office Password Breaker ne joue pas a deviner. Au
lieu de cela, il va plus profond pour accéder au clés de cryptage de bas niveau qui protégent
vos documents. Il est surprenant que Microsoft ait choisi un cryptage faible de 40-bit pour pro-
téger les documents Microsoft Word et Excel. Attaquer une clé de cryptage de bas niveau 40-
bit au lieu de chercher a deviner des mots de passe alphanumériques de longueur variable
garantit des résultats positifs en un temps limité raisonnable.

Plus d’informations sur Advanced Office Password Breaker:
http://www.elcomsoft.fr/aopb.html

Advanced PDF Password Recovery

Récupérer les mots de passe PDF et enlever instantanément les
restrictions PDF. Obtenez rapidement et efficacement l'acces aux
fichiers PDF protégés par un mot de passe! Débloquez instantané-
ment les documents PDF restreints en enlevant les restrictions a
l'impression, & la modification et a la copie! Advanced PDF Pass-
word Recovery récupére ou enléve instantanément les mots de
passe protégeant ou bloquant les documents PDF créés avec
toutes les versions d'Adobe Acrobat ou avec toute autre application
PDF.

Caractéristiques et Avantages

Enléve les mots de passe "maitre" et "utilisateur"”
Récupére les mots de passe pour ouvrir

des modéles avancés

Prend en charge le cryptage 40-bit et 128-bit RC4 et le cryptage AES

Code a haute vitesse et bas niveau optimisé pour les Unités Centrales multicoeurs
Accélération GPU NVIDIA pour la récupération des mots de passe Acrobat 9

Prend en charge toutes les versions d'Acrobat jusqu’a Acrobat X

Débloque les documents PDF avec restrictions d'impression/copie/modification

La technologie Thunder Tables® récupére les mots de passe 40-bit en quelques minutes
Attaques brutales et attaques dictionnaire avec des masques définis par l'utilisateur et

More information on Advanced PDF Password Recovery:

http://www.elcomsoft.fr/apdfpr.html
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Advanced SQL Password Recovery

Remplace ou remet instantanément a I'état initial les mots de passe utili-
sateur ou administrateur, oubliés ou perdus, protégeant les bases de
données Microsoft SQL Server. Inutile d'installer Microsoft SQL Server
pour récupérer un mot de passe! Débloquer, de n'importe quel PC, une
base de données protégée par mot de passe. Vous avez seulement be-
soin d’Advanced SQL Password Recovery et du fichier master.mdf pour
remplacer n'importe quel mot de passe d'utilisateur ou d'administrateur.
Advanced SQL Password Recovery prend en charge Microsoft SQL
Server et Microsoft SQL Server Express 2000/2005/2008.

Advanced SQL Password Recovery remet a |'état initial ou remplace les mots de passe de
n'importe quelle longueur et complexité, dans n'importe quelle langue ou cryptage. Il fonctionne
instantanément sans longue attaque ou parameétres avancés.

More information on Advanced SQL Password Recovery:

http://www.elcomsoft.fr/asglpr.html

Elcomsoft Internet Password Breaker

Elcomsoft Internet Password Breaker révéle instantanément les mots de
passe Internet, raméne les information de connexion et de mots de passe
protégeant diverses ressources web et boites de réception dans divers

clients courriel.

Le nouvel outil de récupération de mots de passe prend en charge la récupé-
ration instantanée de mots de passe, des informations conservées pour les
formulaires et la complétion automatique dans Microsoft Internet Explorer, les
mots de passe de boites de réception et les mots de passe d'identité dans
toutes les versions d'Outlook Express, les mots de passe de tous les types
de compte et des fichiers PST dans Microsoft Outlook, et les mots de passe
protégeant les comptes email dans Windows Mail et Windows Live Malil. Les
navigateurs Web Apple Safari, Google Chrome, Mozilla Firefox* et Opera
sont aussi pris en charge

Toutes les versions de Microsoft Internet Explorer, y compris IE10 sont prises en charge

Toutes les versions de Microsoft Outlook et Outlook Express sont prises en charge

Les mots de passe Windows Mail et Windows Live Mail sont aussi pris en charge

Récupére instantanément les mots de passe mis en cache dans les navigateurs Web Apple Sa-

fari, Google Chrome, Mozilla Firefox et Opera

Révele les mots de passe POP3, IMAP, SMTP et NNTP conservés pour toutes les applications

prises en charge

Reconnait et contourne les modeéles améliorés de sécurité d'Internet Explorer 7+
Révele les informations Passport dans Windows Live Malil

Rameéne les mots de passe Microsoft Outlook PST

Récupére les informations de connexion et de mot de passe d'une variété de sources

Plus d'Informations sur Elcomsoft Internet Password Breaker:

http://www.elcomsoft.fr/einpb.html
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Advanced WordPerfect Office Password Recovery

Regagner rapidement et automatiguement accés aux documents de Corel Office
protégés par mots de passe avec Advanced WordPerfect Office Password Recove-
ry Advanced WordPerfect Office Password Recovery révéle rapidement les mots de
passe protégeant les documents créés avec Corel Office, Word Perfect, Quattro Pro
et Paradox sans longues attaques ou paramétrage avancé. Lancez simplement Advanced
WordPerfect Office Password Recovery et cliquez le bouton "Open" pour obtenir votre mot de
passe en un clin d'ceil.

Advanced WordPerfect Office Password Recovery recouvre les mots de passe protégeant les
documents créés avec toutes les versions de Corel Word Perfect Office, et prend en charge
tous ses modes de protection. Il reconnait et recouvre les mots de passe pour les documents
WordPerfect (*.wp, *.wpd), Quattropro (*.gpw, *wb?, *.wq), et Paradox (*db) aussi bien que les
mots de passe pour les mots de passe de compte Corel Word Perfect Lightning.

More information on Advanced WordPerfect Office Password Recovery:
http://www.elcomsoft.fr/awopr.html

Advanced Lotus Password Recovery

Advanced Lotus Password Recovery recouvre les mots de passe protégeant les

documents créés avec toutes les versions d'IBM/Lotus SmartSuite sur le PC local et

les PC a distance. Il reconnait et recouvre les mots de passe pour les documents

Lotus Organizer, Lotus Word Pro, Lotus 1-2-3, Lotus Approach, et Freelance Gra-

phics. ainsi que les mots de passe FTP et proxy paramétrés dans les composants
Lotus SmartSuite.

More information on Advanced Lotus Password Recovery:

http://www.elcomsoft.fr/alpr.html

Advanced Intuit Password Recovery

Recouvre les mots de passe perdus ou oublies pour les fichiers Intuit Quicken, Quicken Lawyer
et Quick Book, y compris les versions plurilingues et internationales.

Produits Pris en Charge

e Quicken versions 4 a 2008
e QuickenBooks versions 3 a 2008
e La plupart des versions non-US de Quicken et QuickenBooks

Note: dans Quicken 2002 a 2007 et QuickBooks 2003 a 2007, les mots de passe courts sont
récupérés, et les mots de passe plus longs sont instantanément enlevés.

Formats de Fichier Pris en Charge

e Intuit Quicken (*.QDT, *.QDB, *.QDF)
e Quicken Lawyer (*.PFL, *.BFL)
o QuickBooks (.QBA, .QBW)

More information on Advanced Intuit Password Recovery:

http://www.elcomsoft.fr/ainpr.html
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Advanced Sage Password Recovery

Voir les mots de passe utilisateur et Admin dans Sage PeachTree Accounting et

obtenez acceés instantané aux documents ACT! protégés par mot de passe - garan-

ti! Recouvrez ou remplacez les mots de passe des fichiers protégeant BLB, MUD,

et ADF/PAD créés avec la suite logicielle ACT, localement ou a distance! Advanced

Sage Password Recovery révele instantanément les mots de passe protégeant les

documents sauvegardés par toutes les versions de ACT! et liste les mots de passe
utilisateur et administrateur dans Sage PeachTree Accounting.

More information on Advanced Sage Password Recovery:
http://www.elcomsoft.fr/asapr.html

Advanced Mailbox Password Recovery

Recouvrez les Mots de passe pour Comptes Email et Profils

Advanced Mailbox Password Recovery raméne instantanément les informations de
connexion et de mot de passe conservées localement protégeant les comptes email
et les profils, et prend en charge plusieurs clients email de Microsoft et de tiers.
Avec l'aide de I'émulateur de serveur POP3/IMAP, Advanced Mailbox Password
Recovery raméne les mots de passe des comptes POP3 et IMAP de tous les clients
email en existence.

Clients Email Pris en Charge

Microsoft Internet Mail et News, Outlook Express
Eudora, TheBat! et TheBat! Voyager

Netscape Navigator/Communicator Mail
Pegasus, Calypso, FoxMail, Phoenix Mail
IncrediMail et @nyMail

QuickMail Pro et MailThem

Opera mail et Kaufman Mail Warrior

Becky! et Internet Mail

More information on Advanced Mailbox Password Recovery:
http://www.elcomsoft.fr/ambpr.html

Advanced Instant Messengers Password Recovery

Advanced Instant Messengers Password Recovery raméne instantanément les infor-
mations de connexion et de mots de passe protégeant les comptes utilisateur dans
divers logiciel de Messagerie Instantanée. Prend actuellement en charge plus de 70
logiciels différents de messagerie instantanée, Advanced Instant Messengers Pass-
word Recovery est certainement le produit le plus universel de sa classe. S'il y a plus
d'un compte dans le systeme, Advanced Instant Messengers Password Recovery
recouvre tous les mots de passe.

Logiciels de Messagerie Instantanée Pris en Charge

Plus de 70 logiciels de messages instantanés sont pris en charge, y compris AlM, ICQ, Windows
Live! et MSN, Yahoo!, Miranda, Trillian, et beaucoup d'autres. Veuillez visiter le site Web d'Elcom-
Soft pour la liste compléte des produits pris en charge.

More information on Advanced Instant Messengers Password Recovery:
http://www.elcomsoft.fr/aimpr.html
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